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\< KROZ PROVERENA RESENJA TEHNICKE ZASTITE
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Stambeni objekti,
kuce i stanovi, ...

... menjacnice, kiosci,... ... prodavnice i manje
poslovne zgrade, ...




Prevencija kriminala posledica
je odgovornog razmatranja
bezbednosti

Vodi¢ kroz proverena resenja tehnicke zastite nastao
je u ciliu davanja korisnih saveta za zastitu od kriminalnih
aktivnosti kako stambenih objekata, kuca i stanova tako i
poslovnih objekata razli¢itin velicina i namena. Kriminal naime,
uprkos nasim Zeljama i neprekidnim naporima svih delova
drudtva ukljucenih u prevenciju (od Ministarstva unutrasnjih
poslova, preko osiguravajucih kuca do razli¢itih udruzenja
gradana) neprekidno iz godine u godinu raste. Samim tim
povecava se i zabrinutost gradana, korisnika i vlasnika pokretne
i nepokretne imovine. Kriminalci sprovode sopstvenu analizu
koristi i troskova u kojoj potencijalni plen odmeravaju s rizikom
da budu uhvacdeni i kaznjeni. Zato sve mere koje pridonose
njihovom povecanju percepcije rizika, a sistem tehnicke zastite
to zasigurno jeste, direktno uti¢u na smanjenje ugroZenosti
pojedinog objekta, Statistika kaZze da se ugradnjom sistema
zadtite, Stete od razbojnistva smanjuju i do 4,5 puta!

Zahwvaljujudi skoro dvadesetogodisnjem iskustvu u smisljanju
i izradi redenja tehnicke zadtite prilagodene specificnim
potrebama korisnika, lokacije itd. nastao je koncept iDEA
Classic® koji obuhvata nekoliko hiljada proizvoda i sistema
digitalnog video-nadzora i IP videa, protivprovale
i protivprepada, dojave pozara i detekcije gasa,
kontrole pristupa i zastite artikala, kao i centralizacije
i integracije. Niije nam namera da detalino prikazemo i
opisemo ovaj koncept, ved da upoznamo o ¢emu sve treba
voditi brigu kad se odgovorno smislja zastita stanova, kuca,
poslovnih objekata, menjacdnica, kioska, prodavnica i manjih
poslovnih zgrada, kao i vecih objekata raznih poslovnih,
usluznih i javnih delatnosti, zatim koji delovi navedenih sistema
tehnicke zastite zadovoljavaju te specificne potrebe.

Na sledecim stranama prvo su opisani saveti koje najcesce daje

MUP, o tome kako postupiti pre, u toku i posle razbojnistva.
Posle toga mozete na primeru Cetiri razliCite aplikacije proveriti



koliko Vase potrebe za zastitom li¢e na opisana resenja. U tablici
koja sledi mozZete pronadi i detaljniju razradu sistema tehnicke
zastite koji odgovaraju Zeljenoj funkciji sistema.

Ucinak na potencijalnog Sistem tehnicke zastite koji
Zaljena funkcija sistema pocinioca kaznenog dela omogucava Zeljenu funkciju
P T, Integrisani podsistemi protivprepada, kontrole
Odvracanje izvrsioca Odustajanje od injenja krivicnog dela oristugd i video nathora
Rano otkrivanje izvisioca (Odustajanje u samom pocetku injenja krivicnog &mﬁmnl sistemi protivprepada i kontrole

dela pristupa

Uzbunjivanje izvriioca i interventnih Integrisani sistemi protivprovale, protivprepada,

Skracivanje trajanja prepada ili provale

ekipa dojave poZara, kontrole pristupa, video-nadzora
Usporavanje izvrioca Naknadno odustajanje Kontrola pristupa i prolaza

Intervencija ekipe obezbedenja Skracivanje trajanja prepada ili provale Integrisan i centralizovan sistem dojave
Identifikacija izvrsioca -Strah od sankcija za pocinjeno krivicno delo Digitalno snimanje

Redenja koja predlaze ovaj Vodic nisu preskupa i osiguravaju
delotvornu  prevenciju  kriminala. Upoznavanje razli¢itih
sredstava zastite je od temeljnog znacaja za najprikladniji izbor
resenja primerenog Vasim specificnim potrebama.

DEA

classic

Proverena resenja zastite.




Mere samozastite

Podaci koji slededelom su preuzeti iz raznih knjiga i bro3ura
koje korisi MUP.

O cemu treba voditi racuna pre razbojnistva u
kucama i stanovima?

- javite sluzbi 92 svoja opazanja o kretanju sumnjivih osoba,
- nocu i za vreme odsutnosti zakljucavajte ulazna i balkonska
vrata i prozore,

- unutradnjost i spolini deo kuce (objekta) osvetlite
senzorskim svetilikama koje ce zlonamernike osujetiti u
nameri




ne ostavljajte kljuC od stana na lako dostupnom mestu
(ispod otiraca, u posudi za cvece),

ne ostavljajte kljuc u bravi sa unutrasnje strane vrata, jer su
vrata obi¢no od sperploce ili imaju delove od stakla, lako se
probijaju i lopov ih otkljuca iznutra,

- ako ste ugradili alarmni sistem, postavite spoljnu sirenu na
vidljivom mestu a pri izlasku ne zaboravite da ga ukljucite,

ako ste duze vreme odsutni zamolite komsije ili osobu od
poverenja da pripaze na stan ili kucu, redovno podizu vasu
postu iz sanducica i podizu/spustaju roletne odnosno pale/
gase svetlo,

zapisite fabricke brojeve ili druge oznake vrednijih tehnickih
aparata i predmeta, nakit, krzno, slike i sl. fotografidite, a
popis i fotograhje Cuvajte na sakrivenom mestu (bankovni
sef ili kod poverljive osobe),

kod nenajavijenih poseta ne otvarajte ulazna vrata dok
ne proverite ko je i Sta Zeli. Verodostojnost pokazanih
legitimacija proverite bez otvaranja vrata, kroz Spijunku,

- nepoznatima otvorite vrata onoliko koliko to dozvoljava
sigurnosni lanac,

ne nasedajte na trikove poput iznenadne nesvestice, Zedi
(molba za ¢asu vode), ponude knjiga i sl. predmeta. Budite
sumnijicavi!

ako je nepozvana osoba uporna u nameri da ude u vas
stan, o tome brzo obavestite policiju ili komsije.

O ¢emu treba voditi racuna pre razbojnistva u
poslovnim prostorima i objektima?

¢uvajte novac i druge vrednosti (dokumente) u sigurnosnim
blagajnama i trezorima,

blagajne i trezori moraju biti smesteni u prostorijama koje
nemaju izlaz na hodnik, ulicu, dvoriste i sl.

- Zastitite prostor sistemima tehnicke zastite,
- kljuceve ne ostavljajte na radnom stolu,

ako vam nestane klju¢, odmah zamenite bravu,



proverite i obidite svoj poslovni prostor ,uocite nedostatke i
“slabe tacke” sa stanovista bezbednosti,

posle radnog vremena, pregledajte jesu li svi ulazi i prozori
Zatvoreni,

ne ostavljajte praznu ambalazu i sli¢ne predmete koji su
pogodni da provalnik pomocu njih lakse ude u prostor,

onemogucite neovlasten i nezapazen pristup stranaka u
poslovne prostore,

ve¢ tokom projektovanja poslovnog prostora mislite o
bezbednosti,

razmidljagjte o poloZaju spoljasnjeq i unutradenjeq
osvetlienja poslovnog prostora,

Ako obnavljate poslovni prostor, prethodno se raspitajte o
angaZzovanim radnicima.



Postupanje tokom razbojnistva

ako razbojnik preti oruzjem - ne pruzajte otpor!
Poku3ajte da ga necim zavarate, razgovarajte s njim. Sto je
vreme razbojnidtva duZe, razbojnik postaje nervozniji.

- ako procenite da moZete ratunati na pomod, pokusajte
dozvati pomoc. Glasni povici ili vrisak mogu naterati
razbojnika u beg.

procenite li da ne moZete onemoguciti napadaca, ne
izlaZite se opasnostima. Postupite prema njegovim
zahtevima,

ne zaboravite - Zivot vredi najvise!

Sta uraditi nakon razbojnistva?

- U slucaju provale nista ne dirajte, pozovite policiju i
prepustite joj da pronade korisne tragove,

- pomozite policiji i osiguravajuc¢oj kompaniji da pomocu
fotografija, opisa i spiska ukradenih predmeta Sto pre udu u
trag podiniocima,

razmislite da li ste nesto propustili i ¢ime ste lopovu mozda
olaksali posao.

7a sve dodatne informacije o kvalitetnoj zadtiti, edukaciji i
savetovanju gradana o samozastitnom ponasanju, kao i kako se
ponasati u konkretnoj situaciji ako ste Zrtva krivicnog dela, sa
poverenjem moZete da se obratite svakom radniku MUP-a.




Analiza opasnosti

Klasi¢nu preporuku struénjaka iz oblasti bezbednosti’Pokusaj
da razmisljas kao lopov!" potrebno je imati na umu uvek
kad se razmatra potencijalna opasnost ugrozene imovine
koju posedujemo. Kako bi se sto delotvornije suprotstavila
kriminalcu, osoba koja se trudi da zastiti, na primer, svoj stan
ili kuéu mora da razmislja kao kriminalac koji Zeli da ga ugrozi.
Kriticna mesta neovlad¢enog ulaza u stambeni objekat su
najéesce:
- Provala prozorskih roletni

Ulaz s gornijih / donjih spratova
- (Gasna cev / oluk
- Neovlaiceni ulaz u stan kroz garazu

Provala ulaznih vrata

Zaseda

Kriminalac se tesko odlucuje da napadne neki cilj bez
prethodnog planiranja akcije. Obi¢no vréi izvidanje na licu
mesta prikupljajudi sve potrebne podatke za procenu opasnosti
ili rizika akcije. Na isti nacin bi vlasnik stana ili ku¢e morao sam
da izvri analizu opasnosti, bas kao i kriminalac. Ove informacije
se zatim mogu preneti poverljivom izvodalu instalacije, za
pomoc kod projektovanija zastite.

Postupak analize

analiza objekta spolja uz procenu mogucnosti koridcenja
gasnih cevi, oluka, susednih terasa i prozora za ulazak u
objekat

- procena stanja osvetlienja okruzenja objekta, jer je
ocigledno da mracna podrucja mogu da olak3aju provalu

- jasna i "odlu¢na” analiza nivoa odbrambenih mogucnosti
spoljine strane objekta: drvene ili plasticne roletne nisu
dovoljna zastita od napada dok su robusne gvozdene
resetke i metalne roletne nesumnjivo delotvornije
odbrambeno sredstvo



- procena boravljenja osoba u vadem i susednim stambenim
objektima: lopov ¢e nastojati da provali kada je broj osoba,
koje mogu da vide ili ¢uju neuobicajenu buku, sveden na
minimum

-  procena stepena odbrane vaseg stana u odnosu na
susedne stambene jedinice: ocigledno je da, ako se
na istom spratu nalaze tri slicna stana od kojih su dva
opremljena oklopljenim vratima, a tredi ne, ovaj posledniji
predstavlja privlacniji cilj za kriminalca

- procena nafina eventualnih prethodnih krada u tom
podrucju

- procena dinamickih situacija kao 3to je postavljanje
priviemenih skela koje bi mogle olaksati penjanje na
stambeni objekat.

Ako je tacno da kriminalac moZe udi u stan kroz prozor ¢ak ako
se nalazi na srednje visokim spratovima ili na zadnjem spratu
(spustanjem preko krova), takode je ta¢no da Ce za iznosenje
plena pokusati da izade kroz glavna vrata. Medutim ako je plen
malog obima i velike vrednosti (nakit i novac), moze pobedi
istim putem kojim je i usao.

Profesionalna instalacija garancija je
pouzdanog rada sistema zastite

Mnogi investitori, bilo da je re¢ o preuredenju stambenog
objekta ili izgradnji poslovnog objekta, po prvi put se srecu
sa zahtevima tehnicke zastite i nemaju iskustvo potrebno
za izbor osobe ili kompanije kojoj bi ukazale svoje poverenije.
Najzadovoljniji korisnici i investitori vodili su se pri izboru
instalatera sledecim kriterijumima izbora:

- Referentna lista sistema tehnicke zastite za firmu koju se

odlucujete, duzina njenog rada i pregled broja zaposlenih
sa struCnom spremom

- Sertifikat proizvodaca opreme i sistema tehnicke
zastite da su instalateri obuceni za instalaciju, pustanje u
rad, servis i odrzavanje implementiranog resenja tehnicke
zastite. U zemljama juzne Evrope postoji veliki broj firmi sa
sertifikatom “iDEA® Certified Partner” sa zaposlenima
koji su prodli ceo program edukacija i razmene znanja i
postali “iDEA® Certified Proffesional” u pojedinom
segmentu.

- Osiguravaju¢e kuce su direktno zainteresovane za
smanjenje rizika i steta od pozara, krade, provale .. Mnoge
medu njima stimulidu ugradnju sistema tehnicke zastite
smanjenjem premija osiguranja Zivota i imovine.
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Cetiri stepena zastite za naprednu
bezbednost

Cetvorostepena protivprovalna zadtita se primenjuje u
aplikacijama koje zahtevaju beskompromisnu zastitu od
provale uz vrhunsku detekciju i otkrivanje neZeljenih posetilaca
ved u najranijoj fazi. Kako bi se postigla najbolja pouzdanost i
izbegli lazni alarmi sve komponente koje se koriste integriu
najnaprednija dostignuca sa podrucja optike i digitalne
elektronike.

Zona A — zastita perimetra (okolna spoljasnja
zastita)

U zoni perimetra sticenog objekta detekcija treba da bude
najranija. Ta je zona ujedno i najzahtevnija zbog izlozenosti
atmosferskim uticajima, a prostori na kojima je potrebno
detektovati pokusaj provale Cesto se mere i u stotinama
metara. Zato se od opreme za detekciju olekuje 3to je veda
moguca pouzdanost, robusnost, neosetljivost na uticaje
okoline i prevencija laznih alarma. Detektori za zastitu perimetra
najcesce se integrisu sa rasvetom kako bi nepoZeljne goste
upozorili da su uoceni. Ujedno se aktivira i lokalno snimanje
dogadaja putem sistemma video-nadzora.

Zona B - zastita neposredne okoline objekta

Kako bi se povecala efektivnost sistema zastite preporucujemo
ne samo zastitu unutrainjosti objekta pasivnim IR detektorima,
nego i primenu naprednih pasivnih IR detektora za spoljnu
upotrebu u neposrednoj okolini objekta. Tako dobijamo raniju
detekciju i aktivaciju alarma pre nego 5to napadaC ude u
objekat i pocini Stetu.

Zona C - spoljasnja zastita pregrada

Posebna grupa spoljnih detektora su detektori namenjeni
zastiti otvora i prolaza na sticenom objektu koji predstavijaju
potencijalna mesta ulaska u objekat. Nakon 3to je posetilac
detektovan u zoni A, u zoni B ga treba odvratiti od namere da





































































